MUHENDIS (MERKEZ/ TASRA) UNVAN DEGISIKLiGI
SINAV SORULARI

1. Simetrik sifreleme algoritmalarindan Data Encryption Standard (DES) ve Advanced
Encryption Standard (AES) icin asagida verilen ifadelerden hangisi ya da hangileri
dogrudur?

I. Her ikisi de Feistel sifreleyicisi tabanhdir.

II. AES, degisik anahtar uzunluklari ile kullanmilabilir.

II1. Her ikisi de blok sifreleyicidir.

IV. DES, 64 bitlik veriyi 56 bitlik anahtar kullanarak sifreler.
A) Yalmz III

B) II, Il ve IV
C) Il ve IV
D) I, II, 11l ve IV

2. Asagidaki protokollerden hangisi kriptografiyi kullanmaz?
A) HTTPS
B) SFTP
C) TELNET
D) SSH

3. Asagidakilerden hangisi bilgi giivenliinin temel 6gelerindendir?
A) Dogrulama
B) Yetkilendirme
C) Biitiinliik
D) Cesitlilik

4. Bilincli olarak giivenlik a¢ig1 bulunduran ve yetkisiz erisim saglayan saldirgan ya da
kullanicilar hakkinda bilgi toplamaya yarayan sistemlere ne ad verilir?

A) Steganografi

B) Honeypot

C) Sifir Giin(Zero Day)
D) Dijkstra
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5.

V.

Hash fonksiyonlarimin uygulama
hangisi/hangileri dogrudur?

A) Yalnz I

B) 1,11 ve IV

C) Yalniz I1I

D) I, I, Il ve IV

Uzun mesajlart imzalamak i¢in
Mesaj dogrulama kodu i¢in
Sistemin biitiinliik kontrolii i¢in

Saklanan sifrelerin glivenligi i¢in

alanina

iliskin asagidaki

seceneklerden

6. Windows XP, Windows7, Windows8 gibi isletim sistemlerinde TCP/IP ayarlari ile ilgili
bilgiler asagidaki komutlardan hangisi ile elde edilebilir?

A) WINIPCFG
B) IPCONFIG
C) ARP

D) NETCFG

Uygulamalar

Uygulamalar
(Applications)

Uygulamalar

| sistermn Cagrilari
>

s P\ - k ™
— R
(] = B
= ] - J =
‘ ) . Giris-Cikis
Mikroislemci Bellek (Cihazlar)

Bilgisayar Kaynaklari

Sistem programcihigl acgisindan diisiiniildiigiinde yukaridaki bos kutucuga (?) hangisi
getirilmelidir?

A) Isletim Sistemi
B) BIOS

C) Compiler

D) Debugger
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8. Asagidakilerden hangisi BIOS’da yapilabilecek ayarlardan degildir?

A) Anakart tarafindan desteklenen 6zellikleri kapatmak/agmak ve bu 6zelliklerin
degerlerini degistirmek/gozlemlemek

B) Anakartin, sistem agilisinda (BOOT) ilk olarak kullanacagi aygiti(CD ROM, Floppy,
Hard disk) belirlemek

C) Anakartin tizerine takili olan donanimlarin ¢akigsmamasi ve diizgiin ¢alismasi igin
gereken parametreleri ve adresleri tayin etmek

D) Anakart iizerinde veri yollarini belirlemek

9. ikili bir arama agacinda arama isleminin en yiiksek karmasikhk degeri asagidakilerden
hangisidir?

A) O(log n)
B) O(1)
C) O(n)
D) O(n2)

10. Asagidakilerden hangisi yonlii graflarda en kisa yol bulma algoritmalarindan birinin
adidir?

11.

A) Kruksal

B) Prim

C) Fibonacci

D) Bellman-Ford

Y1gin (stack) yapisi icin asagidaki ifadelerden hangisi yanhstir?

A) Aradaki elemanlara erisilemez.
B) Son eklenen eleman y1gindan son ¢ikacak elemandir.
C) llk eklenen eleman y1§indan son ¢ikacak elemandir.

D) Eleman ekleme ve ¢gikarma iglemlerinin tanimlanmasi gerekir.

Sayfa3/14



12. Yazilim birimlerinin yapisal parcalarinin ve bunlarin birbirleriyle olan iliskilerinin
belirlendigi tasarim tiirii asagidakilerden hangisidir?

A) Mimari Tasarim
B) Veri Tasarimi
C) Arayiiz Tasarimi

D) Gorsel Tasarim

13. Temiz kutu (White-box) yazilim testleriyle ilgili asagida verilen ifadelerden hangisi
veya hangileri dogrudur?

I. Yazilim iizerinde hatanin var oldugu kod parcasim belirleyebilir.
II. Kod ya da tasarim ile ilgilenmez.
I11. Kodun optimizasyonunu saglar.

IV. Yazihmdaki degiskenlerin dogru ve uygun olup olmadigini denetler.

A) Yalniz I
B) llvelV
C) LilvelV
D) Ll ve IV

14. 1. Komut al
I1. Komut ¢6z
111. Kaynak kodu
IV. Sonu¢
V. Komut ¢cahstir

Yukarida verilen yorumlayici asamalarin dogru siralanisi asagidakilerden hangisinde
verilmistir?

A) I-lI-11-V-1vV
B) HI-I-V-1I-1IV
C) HI-I-11-V-1V
D) V-II-1I-1V-I

Sayfa4 /14



15. Asagidakilerden hangisi Gereksinim Analizi asamasindaki kisitlar olarak ele
alinamaz?

A) Maliyet kisitlart
B) Teknolojik limitler
C) Is takvimi ve zaman kisitlar1

D) Proje yonetimi kisitlari

16. C #’ta tiim nesnelerin tiiredigi yapi nedir?

A) String
B) Int
C) Obiject
D) Byte

17. “While.. Do” dongii deyimi yerine asagidaki deyimlerden hangisi kullanilabilir?

A) Repeat..Until
B) If.. Then
C) If.Then..Else
D) Case..Of

18. SQL de bir sorgu sonucunu sirali olarak listelemek i¢cin asagidaki hangi ifade
kullanilir?

A) SEQUENCE BY
B) GROUP BY

C) HAVING

D) ORDER BY
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19. Veritaban1 yonetim sistemlerinde varliklar arasinda asagidaki iliski cesitlerinden
hangisi kurulamaz?

A) Birden-bire (One to One)

B) Birden-sifira (One to null)

C) Birden-¢oga (One to Many)
D) Coktan-coga (Many to Many)

20. Veritabam tasarimlarinda veri biitiinliigiinii saglamak, veri tutarhhigimi arttirmak,
veri tekrarim azaltmak, veritabaninin diskteki boyutunu azaltmak icin birka¢ seviyede
uygulanabilen islemlere verilen ad asagidakilerden hangisidir?

A) Normalizasyon

B) Sorgu optimizasyonu
C) Biiyiik veri

D) Indeksleme

21. Asagidaki SQL komutlarindan hangisi bir kelimenin veya bir ciimlede gecen tiim
kelimelerin bas harflerini biiyiik harfe ¢evirir?

A) Instr
B) Having
C) Initcap
D) Floor

22. Ikili (binary) olarak 10000001 00001010 00000010 00011110 seklinde verilen 32 bit
IPv4 adresinin ondalik gosterimi asagidakilerden hangisidir?

A) 129.10.2.30
B) 148.20.2.30
C) 210.20.2.64
D) 192.168.20.30
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23. RFC 1918’e gore asagidakilerden hangisi A sinifi IPv4 adresleri olarak 6zel intranetler

icin ayrilmistir ve internet iizerinde kullanilmaz?
A) 1.X.X.X
B) 10.x.x.x
C) 20.x.X.X
D) 40.x.x.X

24. Bilgisayar aglarinda, hedefine ulasamayan veya yonlendiriciler (router) arasinda
dongiiye giren paketlerin sonsuza kadar agda dolasmalarimi engellemek amaciyla
kullanilan ve degeri agda dolasan paketlerin yasam siiresini belirleyen IP bashk (header)

alanina verilen isim asagidakilerden hangisidir?
A) TOS
B) DNS
C) TTL
D) DHCP

25. Asagidaki komutlardan hangisi 10.1.2.0 agindan 172.14.2.0 agina IP trafidine izin

verip bunun disindaki aglardan gelen trafigi engeller?
A) access-list 111 permit ip 10.1.2.0 0.0.0.255 172.14.2.0 0.0.0.255
B) access-list 000 permit TCP 10.1.2.0 0.0.0.255 172.14.2.0 0.0.0.255
C) access-list 101 permit TCP and UDP 10.1.2.0 172.14.2.0
D) access-list 111 permitip 10.1.2.0 t0 172.14.2.0

26. TCP baglantisinin baslangicinda, baglanti kuran iki cihaz arasinda gonderilen/alinan

ii¢c mesaj sirasi ile asagidakilerden hangisinde dogru olarak verilmistir?

A) SYN, ACK, ACK

B) SYN_ACK, SYN, ACK
C) SYN, ACK, SYN_ACK
D) SYN, SYN_ACK, ACK
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27. ki tabaninda 01001111 olarak verilen saymnin 1’e tiimleyeni nedir?

A) 10110000
B) 10110001
C) 11111111
D) 01010000

28. 192.168.1.7 ip adresine ve 255.255.255.128 alt ag maskesine sahip bilgisayarin
broadcast adresi nedir?

A) 192.168.1.134
B) 192.168.1.7

C) 192.168.1.127
D) 192.168.1.120

29. Bilgisayar aginin cakisma alanlarinda (collusion domain) ve OSI referans modelinin
ikinci katmaninda cahisan cihaz asagidakilerden hangisidir?

30.

A) Switch
B) Modem
C) Router
D) Ethernet

Asagidakilerden hangisi UDP yerine TCP tercih edilmesinin sebeplerinden biridir?
A) Daha hizli olmasi

B) Daha giivenilir olmasi
C) Baslik boyutunun 20 bayt olmasi

D) Toplamda gonderilen veri boyutunun daha fazla olmasi
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31. Asagidakilerden hangisi Microsoft SQL Server’ da bulunan sistem veritabanlarindan
degildir?

A) Resource

B) Model

C) FileStream

D) Master

32. Microsoft SQL Server’ da LOG CHAIN; bir full backup referans alinarak ondan
sonra alinan log ve differantial backup’ larin tiimiinii ifade eden bir kavramdur. ilk alinan
full backup’ tan sonra alinan differantial ve log backup’ lar, bu ilk alinan full backup’ 1
referans olarak alirlar. Backup’ tan geri donme ihtiyaci duyuldugunda da restore
islemleri bu LOG CHAIN sirasina gore yapilmahdir. Bazi durumlarda LOG CHAIN’ i
bozmadan full backup alinmasi ihtiyaci dogabilmektedir. LOG CHAIN’ i bozmadan full
backup alinmasim saglayan backup alma secenegi asagidakilerden hangisidir?

A) Copy-Only
B) Incremental
C) NoRecovery
D) Bulk Logged Recovery

33. Asagidakilerden hangisi DDL(Data Definition Language) islemi degildir?

A) CREATE

B) TRUNCATE
C) ALTER

D) UPDATE

34. Microsoft SQL Server’ da Index olusturma asamasinda, olusturulan indexte birden
fazla kolon kullaniliyorsa bu tiir indexlere verilen isim nedir?

A) Clustered index
B) Composite index
C) Non-Clustered index

D) Unique index
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35. Sunucu c¢ahisir durumda iken donamim ¢ikarma ve degistirme islemine olanak
saglayan teknoloji asagidakilerden hangisidir?

A) Hot-remove
B) Hot-plug
C) Hot-swap
D) Hot-edit

36. DHCP’ den IP alma isleminde client’lar tarafindan yollanan ilk mesaj asagidakilerden
hangisidir?

A) Discover
B) Ack
C) Request
D) Offer

37. Asagidaki 6zelliklerden hangisi tek yonlii 6zet (hash) fonksiyonlarinin 6zelliklerinden
degildir?

A) Herhangi bir uzunluktaki mesaji sabit uzunluktaki bir mesaja gevirir.

B) Ozetlenmis hali verilen bir mesajin orijinal halini hesaplamak makul siire icerisinde
miimkiin degildir.

C) Ayni dzet degere sahip iki farkli mesaj bulmak makul siire igerisinde hesaplanabilir
degildir.

D) Sabit uzunluklu mesaji herhangi bir uzunluktaki mesaja gevirir.

38. Web giivenligi ile ilgili asagidaki hangi ifade yanhstir?
A) SQL Enjeksiyonu saldirisi etkin bir girdi denetimi metodu ile dnlenebilir.
B) SSL sadece iletilen bilginin gizliligini saglar
C) Bir kurumun Internete hizmet veren web sunucusu yar1 giivenli aginda (DMZ) tutulur.

D) Etkin girdi kontrolii web sunucusu tarafinda yapilmalidir.
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39. Asagidaki ag giivenligi mekanizmalar ile ilgili hangi ifade dogrudur?
A) VPN ¢oziimleri iletilen bilginin gizliligini saglar.
B) Giivenlik duvarlar viriislii dosyalarin iletilmesini engeller
C) Saldir tespit sistemleri IP bazinda filtreleme yapar.

D) VPN ¢oziimleri sadece kurum i¢i aglarda kullanilir.

40. Asimetrik kriptografik algoritmalar, simetrik algoritmalara gore asagidaki hangi
durumlarda daha iistiindiir?

| — Cok daha hizhdirlar

I1 — Olgeklenebilir anahtar yonetimine sahiptir.
111 — inkar edememezlik servislerinde kullanilir.
IV — Kripto analizine daha direnclidir.

A) Ilvelll

B) I, Il ve I

C) I, lllve IV
D) 11, 11l ve IV

41.Veri taban yonetim sistemi yazihimi programlar: gibi yiiksek seviyeli bilgisayar

programlarinda, verilere erisim ve islem yapmak amaciyla bazi program degiskenleri
kullamlmaktadir.

Asagida verilen seceneklerden hangisi belirtilen program degiskenleri arasinda yer
almaz?

A) Ekleme

B) Silme

C) indeksleme
D) Okuma
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42. 657 sayillh Devlet Memurlar1 Kanununa gore; kademe ve kademe ilerlemesi ile ilgili

43.

44,

olarak asagidaki ifadelerden hangisi yanhstir?

A) Kademe; derece iginde, gorevin Onemi veya sorumlulugu artmadan, memurun
ayligindaki ilerlemedir

B) Memura kademe ilerlemesinin yapilabilmesi igin, bulundugu kademede en az bir yil
calismis olmasi ve bulundugu derecede ilerleyebilecegi bir kademenin bulunmasi
sartlar1 aranir

C) Son sekiz yil iginde herhangi bir disiplin cezasi almayan memurlara, aylik derecelerinin
yiikseltilmesinde dikkate alinmak iizere bir kademe ilerlemesi uygulanir

D) Kademe ilerlemesi ile ilgili onay mercileri kademe ilerlemeleri ile ilgili yetkilerini
devredemezler

657 sayih Devlet Memurlar1 Kanununa gore; asagidakilerden hangisi kinama cezasi
gerektiren fiil ve hallerden biri degildir?

A) Eslerinin, resit olmayan veya mahcur olan ¢ocuklarinin kazang getiren siirekli
faaliyetlerini belirlenen slirede kurumuna bildirmemek

B) Verilen emirlere itiraz etmek
C) Gorev sirasinda amirine sozle saygisizlik etmek

D) Borglarini kasten 6demeyerek hakkinda yasal yollara bagvurulmasina neden olmak

657 sayih Devlet Memurlar1 Kanununa gore; izinlerle ilgili olarak asagidaki
ifadelerden hangisi yanhstir?

A) Memurun, hastaligi sebebiyle yatakli tedavi kurumunda yatarak gordigi tedavi
siireleri, hastalik iznine ait siirenin hesabinda dikkate alinmaz

B) Yillik izin ve mazeret izinleri sirasinda fiili ¢galismaya bagl her tiirlii 6demeler harig
mali haklar ile sosyal yardimlara dokunulmaz

C) Muvazzaf askerlige ayrilan memurlar askerlik siiresince gorev yeri sakli kalarak
ayliksiz izinli say1lir

D) Hizmetleri sirasinda radyoaktif isinlarla ¢alisan personele, her yil yillik izinlerine
ilaveten bir aylik saglik izni verilir
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45. 6331 sayih is Saghg ve Giivenligi Kanununa gore; Isveren isyerinin degisik
boliimlerindeki riskler ve ¢alisan sayilarini1 goz oniinde bulundurarak dengeli dagilima
ozen gostermek kaydiyla, calisanlar arasinda yapilacak secim veya secimle
belirlenemedigi durumda atama yoluyla, binbir_ile ikibin arasinda ¢alisan1 bulunan
isyerlerinde ka¢ calisan temsilcisini gorevlendirir?

46.

47.

A) 3
B) 4
C) 5
D) 6

6331 say1h Is Saghg ve Giivenligi Kanununa gore; asagidakilerden hangisi “Isyerinde
is saghg ve giivenligi hizmetlerini yiiriitmek iizere kurulan, gerekli donanim ve
personele sahip olan birimi” ifade eder?

A) Isyeri saglik ve giivenlik birimi
B) Risk degerlendirme birimi

C) Is saglig1 ve giivenlik konseyi
D) Ortak saglik ve giivenlik birimi

6331 sayih is Sagh@ ve Giivenligi Kanununa gore; Isverenlerin “Genel
yiikiimliiliikleri” ile ilgili olarak asagidaki ifadelerden hangisi yanhstir?

A) Risk degerlendirmesi yapar veya yaptirir

B) Calisana gorev verirken, ¢alisanin saglik ve giivenlik yoniinden ise uygunlugunu goz
ontine alir

C) Yeterli bilgi ve talimat verilenler disindaki ¢alisanlarin hayati ve 6zel tehlike bulunan
yerlere girmemesi i¢in gerekli tedbirleri alir

D) Caliganlarin is saghgt ve giivenligi alanindaki yiikiimliilikleri, isverenin
sorumluluklarini etkiler.
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48.

49.

50.

640 sayili Kanun Hiikmiinde Kararnameye gore, asagidakilerden hangisi yanhstir?

A)Bakanlik sivil savunma ve seferberlik hizmetlerini planlamak ve yiiriitmek Destek
Hizmetleri Dairesi Baskanliginin gorevleri arasindadir

B) Doner sermaye isletmelerini idari ve mali yonden yonetmek Tasfiye Hizmetleri Genel
Miidiirliigiiniin gérevleri arasindadir

C) Giimriik muafiyetine iliskin islemleri yapmak Giimriikkler Genel Midiirliigiiniin
gorevleri arasindadir

D) Elektronik ticarete yonelik diizenlemeler yapmak, bu konuda mevzuatla verilen
gorevleri yerine getirmek, elektronik ticaretin gelisimine iligkin ¢caligmalar yapmak ve
gerekli tedbirleri almak Risk Yonetimi ve Kontrol Genel Midiirligiiniin gorevleri
arasindadir

640 sayih Kanun Hiitkmiinde Kararnameye gore; Bakanhgin faaliyet alanlarina giren

konularda veriler toplamak, arastirmalar yapmak, istatistiki bilgiler iiretmek,
degerlendirmek ve giimriik islemlerine iliskin istatistikleri aciklamak, bu konularda
gerekli isbirligi ve koordinasyonu saglamak hangi birimin gorevleri arasinda yer
almaktadir?

A) Giimriikler Genel Miidiirliigi

B) Strateji Gelistirme Baskanligi

C) Risk Yonetimi ve Kontrol Genel Midiirliigi
D) Giimriikler Muhafaza Genel Midiirligii

5176 sayih Kamu Gorevlileri Etik Kurulu Kurulmasi ve Baz1 Kanunlarda Degisiklik
Yapilmasi1 Hakkindaki Kanuna gore, “Kamu Gorevlileri Etik Kurulu” ile ilgili olarak
asagidaki ifadelerden hangisi yanhstir?

A) Kurul Uyelerinin gérev siiresi dort yildir
B) Siiresi dolan iiyeler Bakanlar Kurulunca yeniden segilebilirler
C) Kurul, Bagkanin daveti iizerine en az bes iiyeyle toplanir

D) Kamu Gorevlileri Etik Kurulu kendisine sikayet veya ihbar yoluyla ulasan bagvurular
lizerine yapacagl inceleme ve arastirmayr en ge¢ lic ay icinde sonuclandirmak
zorundadir.

TEST BITTI
BASARILAR DIiLERIZ.
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